
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
IEEE Catalog Number: 
ISBN: 

CFP1170P-PRT 
978-1-4577-1182-4 

2011 1st Workshop on  
Socio-Technical Aspects  
in Security and Trust 
 
(STAST 2011) 

Milan, Italy 
8 September 2011 



III

Table of Contents
Foreword from the General Chairs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IV

Foreword from the Program Chairs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . V

Conference Committee . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . VI

Program Committee . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Additional Reviewers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

Security and Trust Models with Social/Human Aspects

Security Requirements Engineering via Commitments . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

Fabiano Dalpiaz, Elda Paja, and Paolo Giorgini

Information Security as Organizational Power: A framework for re-thinking security policies . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

Philip Inglesant and M. Angela Sasse

Controlled Data Sharing in E-health. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

Ilaria Matteucci, Paolo Mori, Marinella Petrocchi, and Luca Wiegand

An Approach to Measure Effectiveness of Control for Risk Analysis with Game Theory . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

Lisa Rajbhandari and Einar A. Snekkenes

Security and Trust for Socio-Technical Systems

Camera Use in the Public Domain: Towards a “Big Sister” Approach . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

Manon van der Sar, Ingrid Mulder, and Sunil Choenni

User Study of the Improved Helios Voting System Interfaces . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

Fatih Karayumak, Michaela Kauer, M. Maina Olembo, Tobias Volk, and Melanie Volkamer

Information Security Management Systems and Socio-technical Walkthroughs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

Kai-Uwe Loser, Alexander Nolte, Thomas Herrmann, and Haiko te Neues

Social/Human Perception of Security and Trust

On-line Trust Perception: What Really Matters . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

Elisa Costante, Jerry den Hartog, and Milan Petkovic

Trustworthy and Effective Communication of Cybersecurity Risks: A Review . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

Jason R. C. Nurse, Sadie Creese, Michael Goldsmith, and Koen Lamberts

Author Index . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

VII

VII




